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Resumen

Garantizar la autenticacién segura de usuarios en ecosistemas descentralizados constituye uno de los retos mas com-
plejos de la identidad digital, dado que las tecnologias actuales no ofrecen garantias suficientes de privacidad ni
soberania individual. Con el objetivo de atender este vacio, este trabajo realiza una revision sistematica de la lit-
eratura guiada por cuatro preguntas de investigaciéon enmarcadas en las tecnologias de identidad digital, enfoques
metodologicos, dominios de aplicacion y marcos normativos. Se analizaron 835 publicaciones cientificas del periodo
2022-2026, de las cuales 23 conformaron el corpus definitivo. El analisis revela que la tecnologia de cadena de bloques
constituye el sustrato tecnoldgico predominante en el 91 % de las soluciones identificadas, mientras que el paradigma
de identidad autosoberana representa el enfoque arquitecténico dominante en el 52 % de los estudios. En particular, los
identificadores descentralizados, las credenciales verificables y las pruebas de conocimiento cero se consolidan como
arquitectura canonica para la autenticacién privada. Asimismo, los dominios vinculados al internet de las cosas, la
salud digital y los servicios financieros evidencian la mayor densidad de implementaciones documentadas. Sin em-
bargo, los retos que deja este analisis se concentran en la proteccion de datos y el reglamento de identidad digital, en
la preparacion criptografica frente a amenazas de computacién cuantica, y en la validacion con usuarios en entornos
reales.

Palabras clave: cadena de bloques, identidad autosoberana, identificadores descentralizados, autenticacion segura, credenciales
verificables

Abstract

Ensuring secure user authentication in decentralized ecosystems constitutes one of the most complex challenges of
digital identity, given that current technologies do not offer sufficient guarantees of privacy or individual sovereignty.
With the aim of addressing this gap, this work carries out a systematic literature review guided by four research ques-
tions framed around digital identity technologies, methodological approaches, application domains, and regulatory
frameworks. A total of 835 scientific publications from the 2022-2026 period were analyzed, of which 23 formed the
final corpus. The analysis reveals that blockchain technology constitutes the predominant technological substrate in
91 % of the identified solutions, while the self-sovereign identity paradigm represents the dominant architectural ap-
proach in 52 % of the studies. In particular, decentralized identifiers, verifiable credentials, and zero-knowledge proofs
are consolidated as the canonical architecture for private authentication. Likewise, the domains linked to the internet
of things, digital health, and financial services show the highest density of documented implementations. However,
the challenges left by this analysis are concentrated in data protection and digital identity regulation, in cryptographic
preparedness against quantum computing threats, and in validation with users in real-world environments.
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1. Introducciéon

La creciente digitalizacién de los servicios publicos, financieros y sanitarios ha colocado a la identidad
digital en el centro de los sistemas de confianza contemporaneos. Gestionar de forma segura quién es
quién en el entorno digital ya no es una cuestiéon exclusivamente técnica, sino una condicion habilitante
para el ejercicio de derechos, el acceso a recursos y la participacién en la economia digital [1]. En este
escenario, la gestion de la identidad ha recaido histéricamente sobre arquitecturas centralizadas en las
que terceros, ya sean empresas tecnologicas, entidades financieras o administraciones publicas, custodian
las credenciales de los usuarios y deciden cuando y como pueden ser verificadas. Este modelo, aunque
funcional en entornos controlados, ha mostrado limites profundos conforme los ecosistemas digitales se
han vuelto mas abiertos, distribuidos e interoperables. Prueba de ello es que mas de diez mil millones de
registros han sido comprometidos en brechas de seguridad asociadas a repositorios centralizados [2], y mas
de mil millones de personas permanecen excluidas de cualquier forma de identidad digital reconocida [3].
Cuando un ciudadano intenta acreditar su identidad ante una administracion extranjera y descubre que
sus credenciales no son validas fuera de su pais de origen, o cuando un usuario pierde el acceso a sus datos
porque la plataforma que los custodiaba ha sido vulnerada, lo que esta en juego no es solo la comodidad
digital, sino la posibilidad misma de participar en la vida social y econémica contemporanea.

Ante estas limitaciones, el paradigma de identidad autosoberana ha emergido como una propuesta de
reordenamiento del campo, cuya premisa central es que los individuos deben poder gestionar sus propias
credenciales sin depender de intermediarios. Este enfoque, conocido como SSI (self-sovereign identity), se
apoya en estandares como los identificadores descentralizados (DID) y las credenciales verificables (VC),
habitualmente soportados por cadenas de bloques o registros distribuidos (DLT) y complementados con
pruebas de conocimiento cero (ZKP), cuya adopcién se ha extendido desde entornos de usuario hasta
dispositivos del internet de las cosas, aplicaciones de salud y plataformas financieras [1]. Ahora bien, la
produccion cientifica en torno a este paradigma, aunque creciente, avanza sin una visién de conjunto
que permita orientar su desarrollo. En el plano tecnologico, las soluciones evolucionan con rapidez, pero
sin que exista una sintesis actualizada sobre cuales predominan y cémo se han adoptado en ecosistemas
realmente descentralizados [4]. En el plano metodologico, la mayor parte de las propuestas se validan en
condiciones de laboratorio, con escasa presencia de estudios que acrediten su funcionamiento con usuarios
reales [5]. En cuanto a los dominios de aplicacion, la investigacion tiende a concentrarse en unos pocos
sectores, dejando sin atender areas con alto potencial de impacto social. Mas adn, los marcos normativos
de referencia, como el Reglamento General de Proteccion de Datos (RGPD) o la cartera de identidad digital
de la Unién Europea prevista en el reglamento eIDAS 2.0, avanzan sin que los sistemas técnicos hayan
alcanzado el nivel de alineacién regulatoria que estos exigen [6, 7]. Considerados en conjunto, estos vacios
sefialan la ausencia de una revision sistematica que articule el estado del campo y oriente su desarrollo con
base empirica solida.

El presente trabajo asume esa tarea. Mediante una revision sistematica de la literatura que analiz6 835
publicaciones del periodo 2022-2026 indexadas en Scopus, se ofrece una sintesis integradora organizada en
torno a cuatro preguntas de investigacion que corresponden, respectivamente, a la dimension tecnoldgica,
metodoldgica, aplicada y normativa del campo.

« PI1. ;Qué tecnologias de identidad digital predominan en ecosistemas descentralizados y como ha
evolucionado su adopcidén entre 2022 y 20267

« PI2. ;Qué enfoques metodologicos caracterizan la investigacién en este campo y qué vacios persisten
en la validacién con usuarios reales?

+ PI3. ;En qué dominios de aplicacion se concentra la investigacion y cuales presentan mayores brechas
respecto a su impacto social potencial?

« PI4. ;En qué medida los marcos normativos vigentes han permeado el disefio de los sistemas de
identidad descentralizada y qué brechas persisten entre regulaciéon e implementacion?

El resto del articulo se organiza del siguiente modo: la Seccion 2 describe el protocolo metodolégico em-
pleado, la Seccion 3 presenta los resultados organizados en torno a las cuatro preguntas de investigacion,
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la Seccion 4 discute los hallazgos en relacion con el estado del arte, y la Seccion 5 sintetiza las conclusiones,
contribuciones e implicaciones para la investigacion futura.

2. Metodologia

La metodologia se estructurd como una revision sistematica orientada a identificar, seleccionar y caracteri-
zar la produccion cientifica reciente sobre identidad digital descentralizada y sus principales mecanismos
tecnologicos. Para asegurar la trazabilidad del proceso, el procedimiento se organizé de manera secuencial
desde la busqueda bibliografica hasta la conformacion del corpus definitivo, articulando la estrategia de
btisqueda, los criterios de inclusién y exclusion, el proceso de seleccién basado en PRISMA y la carac-
terizacion tipoldgica de los estudios. Esta organizacién permitié comprender no solo cémo se obtuvieron
los documentos analizados, sino también de qué manera se delimit6 su pertinencia tematica, temporal y
metodologica antes de desarrollar los analisis presentados en la Seccién 3.

2.1 Estrategia de busqueda

La busqueda bibliografica constituy6 el punto de partida para delimitar un conjunto documental suficien-
temente amplio y reproducible. Se utilizé6 Scopus como fuente primaria debido a su cobertura multidis-
ciplinaria y a la posibilidad de ejecutar consultas estructuradas sobre los campos de titulo, resumen y
palabras clave. La bisqueda se realiz6 el 5 de mayo de 2026 y consider6 publicaciones comprendidas entre
enero de 2022 y abril de 2026, periodo seleccionado para representar la produccion cientifica mas reciente
asociada con la maduracion de los estindares W3C DID/VC [1] y con la consolidacion del debate europeo
sobre identidad digital y eIDAS 2.0 [6]. La consulta empleada fue la siguiente:

(“digital identity” OR “decentralized identity” OR “self-sovereign identity” OR “SSI”)
AND (“authentication” OR “blockchain” OR “DID” OR “verifiable credentials” OR
“decentralized identifiers”)

La aplicacion de esta estrategia produjo inicialmente 835 registros, los cuales fueron exportados en for-
mato BibTeX e incorporados a una matriz de analisis para facilitar su organizacion y posterior depuracién.
No se establecieron restricciones geograficas, aunque se conservaron unicamente publicaciones en inglés
debido a la configuracién adoptada para la revision. A partir de los metadatos recuperados, los documentos
fueron identificados mediante vocabulario controlado relacionado con cadena de bloques, autenticacion,
identidad descentralizada, identidad autosoberana, gestion de identidad, identidad digital y privacidad de
datos. Sobre esta base, la 16gica empleada para delimitar el universo documental puede entenderse como
la interseccion de tres condiciones complementarias, tal como se representa en la Figura 1. La primera
corresponde a la pertinencia tematica respecto de la identidad digital descentralizada, la segunda a la pres-
encia de mecanismos tecnoldgicos de autenticacién o gestion de identidad y la tercera a las condiciones
metodoldgicas y temporales definidas para la revision. De este modo, el corpus no se construy6 tinicamente
a partir de coincidencias terminolégicas, sino mediante la convergencia entre relevancia tematica, soporte
tecnologico y pertinencia documental.

Componente
tecnoldgico

Pertinencia
tematica

Corpus
pertinente

Pertinencia
documental

Figura 1. Convergencia de criterios para la delimitacién conceptual del corpus
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Esta representacion permitié distinguir la recuperacion bibliografica inicial de la seleccion analitica pos-
terior, ya que la presencia de términos relacionados con identidad digital no garantizé por si sola la in-
corporacién de un documento. De igual manera, fue necesario comprobar simultineamente su relaciéon
con tecnologias de identidad y el cumplimiento de las condiciones documentales definidas para el estudio,
proceso que se formaliz6 mediante los criterios descritos a continuacién.

2.2 Criterios de inclusion y exclusion

Los criterios de seleccion se establecieron antes de la depuracion definitiva con el propdsito de mantener
una aplicacion uniforme sobre los registros recuperados. Para ello se consideraron cinco dimensiones rela-
cionadas con la tematica, el periodo de publicacion, el idioma, el tipo de fuente y la disponibilidad de
contenido suficiente para efectuar el analisis. Como se sintetiza en la Tabla 1, esta matriz permiti6 diferen-
ciar los documentos directamente vinculados con identidad digital descentralizada de aquellos en los que
la cadena de bloques aparecia exclusivamente asociada con aplicaciones financieras, trazabilidad u otros
usos sin un componente explicito de gestién de identidad.

Tabla 1. Criterios de inclusion y exclusion aplicados al corpus documental

Dimensidn Inclusion Exclusién

Tematica Estudios sobre identidad digital, iden-  Estudios de cadena de bloques sin
tidad autosoberana, identificadores componente de identidad o destina-
descentralizados, credenciales  dos exclusivamente a aplicaciones fi-
verificables o autenticacion descen- nancieras
tralizada

Periodo Publicaciones comprendidas entre Publicaciones anteriores a enero de
enero de 2022 y abril de 2026 2022

Idioma Publicaciones en inglés Publicaciones en otros idiomas

Tipo de fuente

Contenido

Articulos cientificos, trabajos publica-
dos en actas académicas indexadas
y capitulos de libros sometidos a re-
vision

Registro con resumen suficiente para
determinar pertinencia tematica y re-
alizar el analisis

Literatura gris e informes técnicos sin
revision académica

Registro sin resumen o con informa-
cién insuficiente para establecer su
pertinencia

La aplicacién conjunta de estos criterios permitié pasar de una recuperacién basada fundamentalmente
en términos de busqueda a una seleccion sustentada en pertinencia documental. Por tanto, esta distincion
resulta relevante porque evita considerar como evidencia central aquellos estudios que utilizan tecnologias
similares pero persiguen objetivos diferentes a la gestion descentralizada de identidad. Sobre esta base se
desarroll6 el proceso de depuracién que condujo desde los 835 registros iniciales hasta los 23 estudios
incorporados al corpus definitivo que se explica en la proxima subseccion.

2.3 Proceso de seleccion de los estudios

El proceso de seleccidn siguio las fases de identificacion, cribado, elegibilidad e inclusién contempladas en
PRISMA. La Figura 2 sintetiza el recorrido seguido por los registros y permite observar tanto la reduccion
progresiva del universo documental como las principales causas de exclusion. Durante la identificacion se
recuperaron 835 registros publicados entre 2022 y 2026. En el cribado se examinaron sus titulos y palabras
clave, lo que permiti6 excluir 53 documentos relacionados con trazabilidad de activos fisicos sin compo-
nente de identidad y 18 publicaciones en idiomas distintos al inglés. Como resultado, 764 documentos
avanzaron a la evaluacion de elegibilidad.

Posteriormente, se siguié con la lectura de los resiimenes, lo que permitié realizar una depuraciéon mas
especifica del contenido. En esta fase se excluyeron 741 registros, de los cuales 317 abordaban exclusiva-
mente protocolos de consenso de cadena de bloques sin relacion directa con la gestiéon de identidad, 166
presentaban un alcance periférico o se encontraban fuera del periodo efectivo de analisis, 130 no aportaban
evidencia técnica o empirica suficiente y 128 carecian de un resumen sustantivo que permitiera determinar
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su pertinencia. Una vez completado este procedimiento quedaron 23 estudios, que constituyeron el corpus
definitivo sobre el cual se efectud la caracterizacién y el analisis posterior.

( , )
Identificacion

835 registros recu-
perados de Scopus

- 7 7 71 registros excluidos:
( . h - 53 no incluyen componente
Cribado
, de identidad
835 titulos y palabras - 18 por idioma
clave examinados ) - o
4 N\
741 registros excluidos:
e — N - 317 por protocolos sin
Elegibilidad gestion de identidad

764 resimenes evaluados | | - 166 por alcance periférico o
o fuera del periodo

- 130 sin evidencia suficiente

- 128 sin resumen sustantivo

Inclusion

23 estudios en el
corpus definitivo

. J

Figura 2. Proceso de identificacion, depuracion y seleccidn del corpus documental

2.4 Caracterizacion tipolégica del corpus

Una vez establecido el corpus definitivo, los estudios fueron organizados mediante tres dimensiones analiti-
cas destinadas a proporcionar una estructura comun para su posterior examen. La primera corresponde al
enfoque metodologico y permite distinguir entre propuestas conceptuales, implementaciones, analisis de
seguridad, revisiones y evaluaciones empiricas, mientras que la segunda identifica el dominio principal en
el que se aplica la identidad digital descentralizada y la tercera reconoce las tecnologias que sustentan las
soluciones estudiadas. De esta manera, la clasificacion no pretende establecer todavia la predominancia de
unas categorias sobre otras, sino ordenar un corpus mediante criterios comparables que faciliten la identi-
ficacion posterior de tendencias y vacios. En este sentido, la Tabla 2 sintetiza la estructura de clasificacion
utilizada y vincula cada categoria con estudios representativos que permiten conservar su trazabilidad
respecto de la literatura examinada.

Por otro lado, la organizacién presentada en la Tabla 2 muestra que la caracterizacion fue concebida para
observar el corpus desde perspectivas complementarias. En efecto, el enfoque metodolégico permite difer-
enciar estudios orientados al disefio de marcos y arquitecturas de aquellos que avanzan hacia implementa-
ciones, analisis de seguridad, revisiones o evaluaciones en escenarios reales. A su vez, el dominio de apli-
cacioén sitda estas contribuciones en contextos como Internet de las cosas, salud, finanzas, movilidad, go-
bierno y educacion, lo que permite examinar posteriormente si los desafios de identidad descentralizada
adquieren caracteristicas diferentes segtin el entorno en el que se implementan.

En este contexto, la dimension tecnoldgica completa esta estructura al identificar los componentes sobre
los cuales se construyen las soluciones analizadas, entre ellos la cadena de bloques, la identidad autosober-
ana, los identificadores descentralizados, las credenciales verificables, las pruebas de conocimiento cero,
la biometria, la inteligencia artificial y la criptografia poscuantica. Por tanto, las dimensiones fueron con-
sideradas de manera complementaria, ya que un estudio puede combinar diferentes tecnologias y aprox-
imaciones metodoldgicas aun cuando se encuentre asociado con un dominio principal de aplicaciéon. De
esta manera, la caracterizacion no constituye un resultado aislado, sino una organizacion que conecta el
procedimiento de seleccién con el analisis desarrollado en la Seccién 3, donde estas categorias permiten
examinar tendencias, relaciones tecnoldgicas y areas con menor desarrollo dentro de la literatura.
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Tabla 2. Caracterizacion tipoldgica del corpus de analisis

Dimensién

Categoria identificada

Estudio representativo

Enfoque metodolégico

Propuesta de marco o arquitectura
Implementacidn y prototipo experimental
Analisis formal de seguridad

Revision sistematica

Caso de estudio con despliegue real

Evaluacién empirica con usuarios

Samir et al. [8]
Fathalla et al. [9]
P6hn et al. [10]
Rathee et al. [11]
Tertulino et al. [12]

Fry y Hileman [13]

Dominio de aplicacién

Internet de las cosas

Salud

Finanzas e identificacidn de clientes
Vehiculos y movilidad conectada
Metaverso y entornos descentralizados
Gobierno e identidad electronica
Educacion y certificacion académica
Redes méviles de nueva generacion

Otros dominios

Xiong et al. [14]

Baietal. [15]

Ahmed et al. [16]

Anetal. [17]

Arshad et al. [2]

Hsieh et al. [18]

Smith y Dion-Schwarz [19]
Zhang et al. [20]

Pava et al. [21]

Tecnologia central

Cadena de bloques y registros distribuidos
Identidad autosoberana

Identificadores descentralizados

Pruebas de conocimiento cero
Credenciales verificables

Inteligencia artificial y aprendizaje au-
tomatico

Biometria

Criptografia poscuantica

Ahmed et al. [3]
Cucko et al. [22]
Mazzocca et al. [1]
Sassi et al. [23]
Mazzocca et al. [1]

Emati et al. [24]

Naik et al. [25]

Lee et al. [26]

3. Resultados

En este apartado se presentan los resultados obtenidos a partir del analisis de los 23 estudios que confor-
maron el corpus definitivo, organizados en cuatro dimensiones relacionadas con la arquitectura tecnolog-
ica, el perfil metodolégico, los dominios de aplicacion y las condiciones regulatorias y de gobernanza, cuya
integracion permitio examinar la evidencia mas alla de la descripcion individual de las tecnologias e iden-
tificar patrones, relaciones y brechas que condicionan su implementacion, aspectos que se desarrollan en
las siguientes subsecciones de acuerdo con los hallazgos identificados en cada dimension.

3.1 Arquitectura tecnologica y evolucion de las soluciones

Desde la perspectiva tecnologica, los estudios muestran una evolucion desde arquitecturas centradas prin-
cipalmente en registros distribuidos hacia configuraciones que incorporan mecanismos especializados de
identificacidn, credenciales y proteccion de la privacidad. En este caso, Ahmed et al. [3] explican a la ca-
dena de bloques como infraestructura para establecer confianza distribuida, mientras que Cucko et al. [22]
amplian esta perspectiva mediante la identidad autosoberana y Mazzocca et al. [1] destacan la funcion
de los identificadores descentralizados y las credenciales verificables. A esta estructura se incorporan las
pruebas de conocimiento cero estudiadas por Sassi et al. [23], junto con mecanismos biométricos [25],
inteligencia artificial [24] y aproximaciones de criptografia poscuantica [26]. En términos de frecuencia,
21 de los 23 estudios del corpus (91 %) emplean la cadena de bloques o algin registro distribuido como
sustrato de confianza, mientras que 12 de ellos (52 %) adoptan explicitamente el paradigma de identidad
autosoberana como enfoque arquitecténico, valores que corresponden a los reportados en el resumen. La
Tabla 3 sintetiza estos componentes de acuerdo con la funcion que desempefian dentro de los sistemas
analizados.
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Tabla 3. Tecnologias identificadas y funcién dentro de la identidad digital descentralizada

Tecnologia

Funcién identificada

Estudio representativo

Cadena de bloques y reg-
istros distribuidos

Identidad autosoberana
Identificadores descentral-
izados

Credenciales verificables
Pruebas de conocimiento
cero

Inteligencia artificial

Biometria

Criptografia poscuantica

Establecimiento de confianza dis-

tribuida y registro verificable

Control de credenciales y atributos por
parte del titular

Identificacidn verificable e interoperable

Emisidn, presentacién y comprobacién
de atributos digitales

Verificacion de informacion con divul-
gacion limitada de atributos

Apoyo a procesos de supervision, detec-
cidény autenticacion

Fortalecimiento de los mecanismos de
autenticacion

Proteccidn frente a escenarios criptogra-

Ahmed et al. [3]

Cucko et al. [22]

Mazzocca et al. [1]

Mazzocca et al. [1]

Sassi et al. [23]

Emati et al. [24]

Naik et al. [25]

Lee et al. [26]

ficos futuros

A partir de esta organizacion se observa que las tecnologias no funcionan necesariamente como alternati-
vas independientes, sino como componentes susceptibles de integrarse dentro de una misma arquitectura.
Sobre esta base, Kersic et al. [27] muestran esta necesidad al sefialar que las billeteras digitales requieren
coordinacion entre componentes registrados dentro y fuera de la cadena, mientras que Paik et al. [28] de-
splazan el problema desde la simple viabilidad técnica hacia la construccién de arquitecturas recuperables,
auditables y gobernables. De este modo, el desarrollo tecnoldgico puede interpretarse como un transito
desde una infraestructura distribuida de confianza hacia un ecosistema en el que identificacion, creden-
ciales, privacidad y autenticaciéon necesitan operar de manera coordinada. En este contexto y para una
mayor caracterizacién la Figura 3 ilustra conceptualmente estos aspectos, donde la identidad digital de-
scentralizada aparece en la convergencia de tres capacidades identificadas en la literatura. De igual manera,
la confianza distribuida proporciona una base para el registro y la verificacion, la identidad verificable per-
mite representar sujetos y entidades mediante identificadores y credenciales, mientras que la privacidad y
la seguridad intervienen en la protecciéon y divulgacién controlada de los atributos [3, 1, 23].

Identidad
verificable

Confianza
distribuida
Identidad
digital
descentralizada

Privacidad y
seguridad

Figura 3. Convergencia de capacidades tecnoldgicas en la identidad digital descentralizada

Bajo esta perspectiva, el hallazgo tecnolégico no radica inicamente en identificar los componentes uti-
lizados, sino en reconocer la formacién progresiva de arquitecturas compuestas. Por tanto, la cadena de
bloques proporciona una infraestructura de confianza, mientras que los identificadores descentralizados,
las credenciales verificables y los mecanismos de privacidad trasladan esa infraestructura hacia procesos
concretos de identificacion y autenticacion [1, 23]. A su vez, la incorporacién de biometria, inteligencia ar-
tificial y criptografia poscuantica amplia las posibilidades de proteccién y supervision [25, 24, 26], aunque
también introduce nuevas exigencias relacionadas con interoperabilidad, recuperaciéon de credenciales y
gobernanza.
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3.2 Perfil metodolagico y validacion

En correspondencia con la evolucion tecnologica observada, el analisis metodologico muestra que la lit-
eratura aborda el problema mediante aproximaciones que recorren distintos niveles de desarrollo y vali-
dacion, desde la formulacién de arquitecturas hasta su evaluacién en escenarios aplicados. En este recor-
rido, Samir et al. [8] se orientan al desarrollo de arquitecturas de confianza descentralizada, mientras que
Fathalla et al. [9] trasladan estas propuestas hacia la implementacién experimental y Péhn et al. [10] pro-
fundizan en la evaluacién de sus propiedades de seguridad. A estos enfoques se suman las revisiones sis-
tematicas [11], que consolidan la evidencia disponible, asi como los estudios con despliegue aplicado [12]
y las evaluaciones con usuarios [13], que amplian la validacion hacia contextos de uso mas proximos a
condiciones reales. De este modo, los enfoques identificados reflejan diferentes grados de aproximaciéon
entre el disefio conceptual y la comprobacion empirica de las soluciones, cuya distribucién se organiza en
la Tabla 4.

Tabla 4. Enfoques metodolégicos identificados en el corpus

Enfoque Aporte al analisis Estudio representativo

Marco o arquitectura Estructuracion conceptual de compo-  Samir et al. [8]
nentesy relaciones

Prototipo experimental Comprobacién funcional en condi- Fathallaetal. [9]
ciones controladas

Analisis de seguridad Identificacion de amenazas y vulnera- ~ Péhn et al. [10]
bilidades

Revision sistematica Integracion y comparacion de eviden-  Rathee et al. [11]
cia previa

Despliegue real Evaluacién del funcionamiento en es-  Tertulino et al. [12]

cenarios aplicados

Evaluacion con usuarios Analisis de interaccion, aceptacion y  Fryy Hileman [13]
experiencia de uso

La lectura conjunta de estos enfoques permite distinguir entre demostrar que una arquitectura puede fun-
cionar y comprobar que conserva su eficacia cuando se traslada a condiciones reales de utilizacion. En esta
transicion, Pohn et al. [10] y Naik et al. [25] evidencian avances en el analisis de amenazas y superficies de
ataque, mientras que Fathalla et al. [9] extienden la validacién hacia la comprobacién experimental de las
soluciones. No obstante, a medida que estas tecnologias superan los entornos controlados, la evaluaciéon
deja de depender tnicamente de su consistencia técnica y comienza a incorporar aspectos vinculados con
la experiencia del usuario, la recuperacion de credenciales, la gestion de errores y la inclusion digital, lo
que amplia los criterios necesarios para determinar su viabilidad en escenarios reales.

Bajo esta perspectiva, los hallazgos evidencian una distancia entre la madurez técnica alcanzada y el
grado de validacion situada de las soluciones, puesto que disponer de mecanismos criptograficamente
consistentes constituye una condicién necesaria, pero no suficiente, para garantizar su adopcion y fun-
cionamiento sostenido. Por tanto, esta brecha adquiere mayor relevancia en escenarios tecnolégicos mas
complejos, como los analizados por Xiong et al. [14], donde la identidad se extiende hacia ecosistemas
con gran cantidad de dispositivos y el sujeto autenticado puede corresponder a una persona, una maquina
o un componente conectado. Asi, la ampliacion del entorno de aplicaciéon modifica también las exigen-
cias de evaluacion, al requerir que la escalabilidad, la recuperacién, la interaccion y la administracién de
credenciales sean consideradas de manera articulada con la seguridad.

3.3 Dominios de aplicacion y exigencias de implementaciéon

Una vez examinados los enfoques metodoldgicos y los niveles de validacién empleados en la literatura, el
analisis contintia con los escenarios donde las soluciones de identidad digital descentralizada son imple-
mentadas, con el propoésito de reconocer como las caracteristicas de cada dominio condicionan sus requer-
imientos tecnoldgicos y operativos. Desde esta perspectiva, los estudios examinados abarcan contextos
como Internet de las cosas, salud, finanzas, movilidad conectada, entornos virtuales descentralizados, go-
bierno, educacién y redes de comunicacion. En el caso del Internet de las cosas, Xiong et al. [14] abordan
la identidad en ecosistemas de dispositivos conectados, mientras que Bai et al. [15] trasladan su aplicaciéon
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hacia la proteccidén de informacion sanitaria y Ahmed et al. [16] hacia procesos financieros de verificacion
de identidad. Esta diversidad se amplia con An et al. [17], quienes incorporan escenarios de movilidad
conectada, y con Hsieh et al. [18] y Zhang et al. [20], cuyos trabajos permiten observar las exigencias aso-
ciadas con servicios gubernamentales y redes de nueva generacion. Por tanto, esta distribucién evidencia
que la identidad descentralizada responde a necesidades distintas segtin el entorno en el que se incorpora,
por lo que la Tabla 5 organiza los principales ambitos identificados y las necesidades asociadas a cada uno.

Tabla 5. Dominios de aplicacion y necesidades identificadas

Dominio

Necesidad asociada

Estudio representativo

Internet de las cosas

Salud

Finanzas

Vehiculos y movilidad

Entornos virtuales de-
scentralizados

Gobierno e identidad

electrénica

Educacién

Redes de nueva gen-
eracion

Autenticacion de dispositivos y comunicacion
entre maquinas

Proteccién de datos clinicos y verificacién de
identidad

Identificacion de clientes y verificacion regu-
lada

Identidad de componentes y entidades ciber-
fisicas

Persistencia y control de la identidad digital

Interoperabilidad institucional y prestacion
de servicios digitales

Emision y verificacion de certificaciones
académicas

Autenticacion distribuida en infraestructuras
avanzadas

Xiong et al. [14]

Bai et al. [15]

Ahmed et al. [16]

Anetal. [17]

Arshad et al. [2]

Hsieh et al. [18]

Smith y Dion-Schwarz [19]

Zhanget al. [20]

Sobre la base de esta clasificacién, la comparacion entre los dominios permite observar que una misma
arquitectura de identidad adquiere requerimientos diferentes cuando se traslada de un contexto a otro. En
el ambito sanitario, Guerar et al. [29] relacionan la identidad autosoberana con necesidades de privacidad,
trazabilidad y prevencion del fraude, mientras que en el sector financiero Ahmed et al. [16] incorporan
la verificacién de identidad dentro de procesos sujetos a exigencias regulatorias. Esta variacion se hace
aun mas evidente en movilidad, donde An et al. [17] introducen una dimensién ciberfisica que extiende la
confianza desde las personas hacia vehiculos y componentes conectados, a diferencia del &mbito guberna-
mental, en el que la participacion de distintas instituciones incorpora requerimientos de interoperabilidad
y reconocimiento institucional [18]. De este modo, el dominio de aplicacion no constituye Gnicamente el
escenario donde se despliega la tecnologia, sino un factor que determina las condiciones bajo las cuales
una arquitectura puede responder adecuadamente a las necesidades de identidad.

Esta relacion entre contexto y requerimientos conduce a examinar con mayor detalle las exigencias que
adquieren mayor relevancia durante la implementacion. En los estudios orientados a Internet de las cosas,
la autenticacion y la escalabilidad adquieren un papel central debido a la cantidad y diversidad de dispos-
itivos que deben interactuar [14], mientras que en salud y finanzas la proteccion de informacion sensible
y las obligaciones de verificacion refuerzan la importancia de la privacidad, la trazabilidad y la autenti-
cacién [15, 16]. A medida que el escenario se desplaza hacia la movilidad, estas exigencias se combinan
con la necesidad de autenticar entidades ciberfisicas y mantener la operacién en entornos distribuidos [17];
en cambio, en gobierno y educacion, donde una misma credencial puede requerir reconocimiento por
diferentes organizaciones, la interoperabilidad adquiere mayor relevancia [18, 19]. En este contexto, las
diferencias permiten establecer una relacion cualitativa entre los dominios estudiados y los atributos que
condicionan su implementacioén, sintetizada en la Figura 4.



International Journal of Computational Innovations, Intelligent Systems and AI 91

Internet de las cosas

Salud

Finanzas

Vehiculos y movilidad

Gobierno e identidad electrénica

Educacién

[ secundaria I Relevante I Destacada

Figura 4. Matriz cualitativa de relacién entre dominios de aplicacién y atributos identificados

A partir de las relaciones sintetizadas en la Figura 4, se observa que las exigencias asociadas con la identidad
digital descentralizada no se distribuyen de manera uniforme, sino que adquieren distinta intensidad segin
las caracteristicas operativas e institucionales de cada dominio. Asi, los contextos sanitarios y financieros
requieren una articulacion especialmente estrecha entre privacidad, autenticacion y trazabilidad [15, 16],
mientras que Internet de las cosas y movilidad incrementan la importancia de la autenticacion y la escalabil-
idad debido a la multiplicidad de entidades que intervienen [14, 17]. Esta configuracién cambia nuevamente
en gobierno y educacion, donde prevalece la necesidad de que las credenciales puedan ser verificadas y
reconocidas por diferentes actores [18, 19]. En efecto, los resultados muestran que la arquitectura de iden-
tidad descentralizada no puede determinarse como una configuracion tecnolégica uniforme, sino como
una estructura que debe adaptarse a las condiciones del dominio en el que sera implementada, relacion
que conduce a examinar las condiciones regulatorias y de gobernanza que determinan su reconocimiento
y funcionamiento mas alla del entorno estrictamente tecnolédgico.

3.4 Marcos normativos y brechas de gobernanza

Tras examinar como los dominios de aplicacion introducen requerimientos diferenciados, esta subseccién
desplaza el analisis hacia las condiciones normativas y de gobernanza que intervienen cuando las solu-
ciones deben operar entre titulares, emisores, verificadores e instituciones. En este nivel, el funcionamiento
de la identidad digital descentralizada incorpora cuestiones relacionadas con el consentimiento, el re-
conocimiento entre organizaciones, la revocacion de credenciales, la supervision y la sostenibilidad de
los mecanismos de seguridad. Lindquist [6] aborda las dificultades asociadas con la interoperabilidad de
los mecanismos de consentimiento, mientras que Bureaca et al. [7] proponen listas de revocacién no vincu-
lables para atestaciones electronicas cualificadas, lo que aborda la integracion institucional en el contexto
de eIDAS 2.0. Esta perspectiva se amplia con Lee et al. [26], quienes incorporan la revocacién de creden-
ciales y la preparacion poscuantica, y con Chen et al. [30], que introducen mecanismos de supervisiéon en
los procesos de autenticacion. Por tanto, la presencia de estos componentes permite diferenciar las brechas
segin el momento y la funcién que cumplen dentro del ecosistema, desde la manifestacion verificable del
consentimiento hasta la conservacion de condiciones de seguridad a largo plazo, tal como se organiza en
la Tabla 6.
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Tabla 6. Brechas regulatorias y de gobernanza identificadas

Eje

Brecha identificada

Implicacién

Consentimiento
Interoperabilidad
institucional
Revocacién

Supervision

Seguridad futura

Mecanismos de consentimiento con in-
teroperabilidad limitada [6]

Integracion desigual entre infraestruc-
turasy jurisdicciones [7]

Necesidad de invalidar credenciales
preservando la privacidad [26]

Equilibrio entre anonimato, autonomia
y control institucional [30]

Incorporacién todavia incipiente de
mecanismos poscuanticos [26]

Dificultad para mantener evidencia
verificable del consentimiento

Fragmentacion del reconocimiento de
identidades y credenciales

Riesgo de mantener credenciales in-
validas dentro del ecosistema

Dificultad para establecer mecanismos
aceptables de rendicién de cuentas

Riesgo de obsolescencia de los mecan-
ismos criptograficos

La relacion entre las brechas de la Tabla 6 permite observar que su alcance atraviesa diferentes funciones
de la identidad digital. El consentimiento requiere conservar evidencia verificable de una decision del titu-
lar, pero esa evidencia debe poder interpretarse entre sistemas y organizaciones diferentes [6]; a su vez, el
reconocimiento de una credencial depende de que emisores y verificadores compartan criterios suficientes
para establecer su validez [7]. Por ello, la revocacion introduce otra condiciéon temporal, debido a que una
credencial previamente valida puede perder esa condicion y debe ser retirada del circuito de confianza sin
exponer informacién adicional sobre su titular [26]. Sobre estas relaciones aparece la supervision, que in-
corpora la posibilidad de verificar determinadas actuaciones sin trasladar nuevamente el control completo
de la identidad hacia una autoridad central [30]. De esta manera, autonomia, privacidad, interoperabilidad
y control institucional se relacionan en distintos momentos del ciclo de una credencial, relaciones que se

representan en la Figura 5.
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institucional
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y control

Figura 5. Tensiones de gobernanza asociadas con la identidad digital descentralizada
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Las relaciones representadas en la Figura 5 permiten observar que los atributos de la identidad descen-
tralizada mantienen una relaciéon de dependencia, de modo que las decisiones adoptadas sobre uno de
ellos pueden generar nuevas exigencias sobre los demas. Esta relacion se aprecia en la autonomia, cuyo
incremento reduce la dependencia de proveedores centralizados, aunque también exige mecanismos que
permitan afrontar la recuperacion de credenciales, la supervision y la atribucion de responsabilidades [30].
Una situaciéon similar ocurre con la privacidad, ya que limitar la exposicion de informacién requiere con-
servar la posibilidad de verificar la autenticidad y vigencia de las credenciales, incluso cuando estas deben
ser revocadas sin facilitar correlaciones innecesarias sobre las actividades del titular [6, 26]. Estas condi-
ciones se extienden hacia la interoperabilidad, que ademas de formatos y protocolos compatibles requiere
criterios institucionales para determinar quién puede emitir, verificar, aceptar o revocar una credencial [7],
ampliando el problema desde las propiedades individuales de la arquitectura hacia las relaciones que deben
establecerse entre los diferentes actores que participan en su funcionamiento.

Precisamente, cuando estas relaciones dejan de limitarse a un mismo entorno y comienzan a involucrar
actores pertenecientes a dominios diferentes, las exigencias de gobernanza adquieren una mayor compleji-
dad. Deng et al. [4] muestran esta situacién en escenarios completamente descentralizados donde multiples
participantes intervienen en los procesos de verificacion, mientras que Li et al. [5] incorporan condiciones
de robustez necesarias para sostener dichas interacciones dentro de sistemas distribuidos. Sobre esta am-
pliaciéon, Chen et al. [30] abordan la autenticacion entre dominios mediante mecanismos de supervisién que
deben coexistir con las propiedades de privacidad, lo que transforma una relacion inicialmente centrada en
el titular y el verificador en una estructura donde participan entidades con capacidades y responsabilidades
diferenciadas. Esta diversificacién de actores modifica, a su vez, la forma en que se distribuyen la autenti-
cacion, la autorizacion, la supervisién y el reconocimiento, haciendo que la gobernanza dependa no solo
de quién participa en el ecosistema, sino también de las reglas mediante las cuales esas responsabilidades
se articulan con la arquitectura tecnologica.

La incorporacion de estas reglas y responsabilidades permite enlazar la gobernanza con las dimensiones
examinadas previamente, debido a que los componentes tecnoldgicos y los mecanismos utilizados para val-
idarlos adquieren nuevas condiciones cuando se trasladan hacia escenarios donde intervienen multiples
actores e instituciones. Una credencial puede ser criptograficamente verificable y haber demostrado un
funcionamiento adecuado en condiciones experimentales, pero su utilizacion entre organizaciones puede
verse limitada por diferencias en los criterios de reconocimiento, mientras que un mecanismo disefiado
para preservar la privacidad puede requerir procedimientos adicionales para gestionar el consentimiento
y la revocacién. De forma similar, una arquitectura distribuida puede disminuir la participacién de deter-
minados intermediarios sin eliminar la necesidad de establecer responsabilidades frente a errores o usos
indebidos [28, 6, 7]. De esta manera, las condiciones institucionales amplian las exigencias identificadas
durante la validacion y el despliegue, al trasladarlas hacia el ciclo completo mediante el cual una identidad
es creada, utilizada, reconocida y eventualmente revocada.

Al considerar ese ciclo de vida, las relaciones entre las cuatro dimensiones analizadas adquieren mayor
continuidad, puesto que los registros distribuidos, los identificadores descentralizados, las credenciales
verificables y los mecanismos de privacidad identificados en la dimension tecnolégica [3, 1, 23] cumplen
funciones que posteriormente deben ser validadas y adaptadas a las condiciones de cada dominio. Los
DID permiten establecer identificadores sin depender necesariamente de un registro central, aunque su
utilizacion entre entornos requiere mecanismos comunes de resolucién y reconocimiento, mientras que
las VC facilitan la presentacion verificable de atributos y, al circular entre diferentes actores, incorporan
necesidades relacionadas con su vigencia, aceptacion y revocacion. Estas capacidades se complementan
con mecanismos de privacidad que reducen la exposicién de informacion sin eliminar las posibilidades de
verificacién y supervision [18, 28, 30], haciendo que las decisiones adoptadas en la arquitectura tecnoldgica
se proyecten hacia las formas de validaciodn, las exigencias particulares de cada dominio y las condiciones
de gobernanza que intervienen durante la implementacion de la identidad digital descentralizada.
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4. Discusion

Los hallazgos de esta revision muestran que la identidad digital descentralizada ha alcanzado una creciente
densidad técnica, aunque su madurez como ecosistema integral continua siendo parcial. El campo ha de-
jado de situarse Gnicamente en el plano conceptual de la autonomia individual y presenta arquitecturas,
prototipos y aplicaciones sectoriales sustentadas en blockchain/DLT, SSI, DID, VC y ZKP. Sin embargo, esta
evolucién no se produce de manera homogénea. La distribucion del corpus revela que la infraestructura
destinada a establecer confianza distribuida ha avanzado con mayor rapidez que los mecanismos necesar-
ios para convertirla en una identidad portable, recuperable, revocable e institucionalmente reconocible.
Ahmed et al. [3] permiten situar a blockchain como sustrato para establecer confianza entre actores, mien-
tras que Mazzocca et al. [1] trasladan el problema hacia la interoperabilidad entre DID y VC. Esta distinciéon
resulta fundamental, porque disponer de registros distribuidos, verificables e inmutables no garantiza por
si mismo una identidad soberana funcional. Por ello, el grado de descentralizacién tecnologica constituye
solo una parte del problema; la cuestién relevante pasa a ser como esas tecnologias se articulan durante
todo el ciclo de vida de la identidad.

Esta necesidad de articulaciéon permite interpretar con mayor cautela una premisa recurrente en la lit-
eratura, segun la cual una mayor descentralizacién conduciria necesariamente a una mayor autonomia
del usuario. Los resultados de la revisiéon no respaldan una relacion tan directa. La elevada presencia
de blockchain/DLT, frente a la incorporacion comparativamente menor de DID, VC, ZKP y criptografia
poscuantica, sugiere que una parte importante de las propuestas continia concentrandose en resolver la
infraestructura de confianza antes que la gestion integral de la identidad. Aunque Cucko et al. [22] identifi-
can autonomia, portabilidad y privacidad como propiedades esenciales de estos sistemas, su cumplimiento
depende de mecanismos que permitan ejercerlas en condiciones reales. Una credencial portable pierde
parte de su utilidad si su revocacion compromete la privacidad; del mismo modo, el control individual
resulta limitado cuando la pérdida de claves o dispositivos no dispone de procedimientos seguros de recu-
peracion. La brecha observada no radica, por tanto, inicamente en la disponibilidad de tecnologias, sino
en su integracién coherente a lo largo de los procesos de emision, almacenamiento, presentacion, verifi-
cacion, revocacion, recuperacion y auditoria. Precisamente, comprobar si esa integracion funciona fuera
de escenarios diseflados por los propios desarrolladores conduce a una segunda limitacion del campo: la
forma en que las soluciones estan siendo validadas.

Desde esta perspectiva, la orientacion predominantemente ingenieril identificada en el corpus constituye
simultaneamente una fortaleza y una limitacion. La proliferacion de frameworks, arquitecturas, modelos y
prototipos demuestra capacidad para transformar principios abstractos de SSI en soluciones técnicamente
implementables. Asimismo, trabajos como los de P6hn et al. [10] y Naik et al. [25] evidencian que el anali-
sis de amenazas y vulnerabilidades ha adquirido un grado apreciable de sofisticacion. No obstante, una
arquitectura resistente frente a determinados ataques no necesariamente es robusta desde la perspectiva
de quien debe utilizarla. La escasez de evaluaciones con usuarios reales reduce la evidencia disponible sobre
comprension de credenciales, gestion de claves, confianza, recuperacion ante pérdidas, respuesta frente a
errores y accesibilidad. Esta carencia adquiere especial importancia en SSI porque una parte de las respon-
sabilidades tradicionalmente asumidas por proveedores centralizados se traslada al titular de la identidad.
En consecuencia, una soluciéon que maximice el control individual sin proporcionar mecanismos compren-
sibles de recuperacion y asistencia puede sustituir dependencia institucional por complejidad técnica. Esta
tension entre autonomia y capacidad efectiva de uso adquiere todavia mayor relevancia cuando las solu-
ciones abandonan el laboratorio y se trasladan a contextos sectoriales con usuarios, riesgos y exigencias
regulatorias diferentes.

En efecto, la concentracion de estudios en IoT, salud y finanzas muestra que la adopcion avanza con mayor
rapidez en ambitos donde la gestion de identidad responde a necesidades operativas claramente identifi-
cables, como la autenticacién maquina-maquina, la proteccion de informacion sensible o el cumplimiento
de procedimientos de conocimiento del cliente (KYC, know your customer). Bai et al. [15] muestran el po-
tencial de ZKP para reducir la exposicién de informacion en contextos sanitarios; Ahmed et al. [16] sitian
SSI dentro de procesos financieros sujetos a requisitos de verificacion; y Zhang et al. [20] extienden estas
necesidades hacia escenarios de conectividad 6G. Estos avances demuestran que la identidad descentral-
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izada puede aportar valor cuando existe una relacién clara entre problema, tecnologia y caso de uso. Sin
embargo, la menor representacion de gobierno y e-ID revela que esa capacidad todavia no se ha trasladado
con la misma intensidad hacia espacios donde la identidad adquiere una dimensioén de ciudadania. Esta
diferencia no es menor: el éxito en entornos financieros, sanitarios o ciberfisicos demuestra viabilidad
sectorial, pero no garantiza su aplicacion en servicios publicos, educacién, movilidad o interacciones ad-
ministrativas transfronterizas. Ampliar el alcance hacia estos escenarios exige, ademas de interoperabilidad
técnica, reconocimiento institucional y reglas comunes sobre responsabilidad, consentimiento y protecciéon
de datos, lo que sittia la discusion directamente en el plano regulatorio.

Es precisamente en esta dimension donde la distancia entre capacidad tecnolégica y despliegue efectivo
se hace més evidente. Lindquist [6] muestra que el consentimiento requiere mecanismos verificables e in-
teroperables, mientras que Lee et al. [26] sefialan que la revocacién y la preparacién frente a escenarios
poscuanticos contindan planteando desafios. A su vez, Bureaca et al. [7] proponen, en el marco de el-
DAS 2.0, mecanismos orientados a disminuir la vinculabilidad durante la revocacion de atestaciones cualifi-
cadas. Considerados conjuntamente, estos trabajos muestran que privacidad, consentimiento y revocacion
no constituyen problemas independientes, sino componentes de una misma arquitectura de gobernanza
de la identidad. Sin embargo, el corpus no evidencia una matriz de evaluaciéon ampliamente aceptada que
permita determinar de forma comparable hasta qué punto las soluciones satisfacen exigencias asociadas
con RGPD y eIDAS 2.0. La consecuencia practica es relevante: sin criterios verificables de conformidad re-
sulta dificil comparar arquitecturas, establecer responsabilidades, realizar auditorias o generar confianza
institucional para su adopcién a mayor escala. Asi, la regulacion no deberia entenderse como una capa
posterior que se incorpora una vez concluido el desarrollo tecnolégico, sino como un requisito de disefio
que condiciona desde el inicio la gestion de credenciales, datos, consentimiento, revocacioén y evidencia de
las operaciones.

A partir de estas relaciones, los resultados permiten sostener que la principal frontera de investigacion ya
no se encuentra exclusivamente en el desarrollo de mecanismos criptograficos mas sofisticados, sino en
la convergencia de capacidades que hasta ahora han evolucionado a ritmos diferentes. La madurez de la
identidad digital descentralizada requiere articular una arquitectura técnicamente interoperable, mecan-
ismos de privacidad y recuperacion suficientemente robustos, validacién empirica con usuarios diversos
y una gobernanza regulatoria susceptible de auditoria. Esto implica también reconsiderar qué significa
“identidad soberana”: no deberia reducirse a que el usuario controle claves o credenciales, sino compren-
der su capacidad efectiva para utilizarlas, recuperarlas, revocarlas y ejercer derechos sobre ellas dentro de
ecosistemas institucionalmente reconocidos. Bajo esta perspectiva, privacidad y supervisiéon no son nece-
sariamente objetivos contrapuestos, siempre que la segunda sea proporcional, trazable y no restablezca
formas innecesarias de centralizacion. La consolidacion del campo dependera, en consecuencia, de su ca-
pacidad para demostrar que la descentralizacion no solo redistribuye la confianza tecnolégica, sino que
mejora de manera verificable la autonomia, seguridad e inclusién de quienes utilizan la identidad digital.
De no alcanzarse esta convergencia, las nuevas infraestructuras podrian reproducir problemas que pre-
cisamente motivaron el desarrollo de SSI, entre ellos la fragmentacion, nuevas dependencias, exclusion de
usuarios vulnerables y dificultades para atribuir responsabilidades frente a fallos.

5. Conclusiones

Esta revision sistematica caracteriz6 el estado de las tecnologias de identidad digital aplicadas a la autenti-
cacion segura en ecosistemas descentralizados y muestra un campo técnicamente denso pero de madurez
asimétrica. La cadena de bloques se mantiene como sustrato de confianza predominante, sobre el cual los
identificadores descentralizados, las credenciales verificables y las pruebas de conocimiento cero se consol-
idan como nucleo de una arquitectura orientada a la autenticacién con divulgacion minima. Sin embargo,
la investigacion conserva un perfil marcadamente ingenieril, con escasa validaciéon en despliegues reales
y con usuarios. Ademas, se concentra en el internet de las cosas, la salud y las finanzas, mientras el go-
bierno, la educacion y los servicios transfronterizos permanecen infrarrepresentados. A ello se suma que
marcos como el RGPD y eIDAS 2.0 han permeado el discurso mas que el disefio de los sistemas, y el con-
sentimiento verificable, la revocacion no vinculable y la supervision proporcional siguen sin resolverse de
forma integrada. La principal contribuciéon del estudio consiste en desplazar el criterio de madurez desde
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la viabilidad técnica de los componentes hacia el ciclo de vida completo de la credencial. Por tanto, la
soberania debe entenderse como la capacidad efectiva del titular para utilizar, recuperar y revocar sus cre-
denciales en ecosistemas institucionalmente reconocidos, y no como el mero control de claves. La agenda
futura exige desarrollar matrices auditables de conformidad regulatoria, mecanismos de revocaciéon com-
patibles con la transicién poscuantica, estudios longitudinales con usuarios diversos y pilotos en identidad
electrénica publica. Solo asi la descentralizacion podra consolidarse como una infraestructura de confianza
legitima, y no como una redistribucién de las dependencias que pretendia superar.
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